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1. ЦЕЛИ И ЗАДАЧИ ИЗУЧЕНИЯ ДИСЦИПЛИНЫ 

     Курс «Методы алгебраической геометрии в криптографии» составляет одну из фунда-
ментальных частей современной теоретической криптографии, без знания которых невоз-
можна дальнейшая профессиональная подготовка в области современной защиты инфор-
мации. При освоении данного курса у студентов формируются навыки грамотного приме-
нения теоретических основ криптографии в постановке практических задач, в решении 
задач с применением современного теоретического аппарата, в систематизации получен-
ных знаний. 
     Цели освоения дисциплины:  

• ознакомление студентов с основными понятиями алгебраической геометрии;  
• развитие навыка построения криптографических протоколов на эллиптических 

кривых.  
     Задачи освоения дисциплины:  

• овладение основными идеями и методами построения криптографических систем 
на основе эллиптических кривых;  

• формирование навыков грамотного применения теоретических основ криптогра-
фии в постановке практических задач, в решении задач с применением современ-
ного теоретического аппарата, в систематизации полученных знаний. 

 
2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 

     Дисциплина относится к дисциплинам базового цикла Б1 образовательной программы 
и читается в 9-м и 10-м семестрах студентам специальности «Информационная безопас-
ность автоматизированных систем» очной формы обучения.   
     Для успешного освоения дисциплины необходимы знания основных фактов из базовых 
курсов: «Математический анализ», «Алгебра и геометрия», «Дискретная математика», 
«Информатика», «Методы и средства криптографической защиты информации», «Крип-
тографические протоколы и стандарты». 
     Для освоения дисциплины студент должен иметь следующие «входные» знания, уме-
ния, навыки и компетенции: основные задачи и понятия криптографии; классификацию 
шифров по различным признакам; типы основных способов криптоанализа шифров; основ-
ные типы электронной подписи. 
     Дисциплина «Методы алгебраической геометрии в криптографии» является предше-
ствующей для прохождения преддипломной практики и итоговой государственной атте-
стации. 
 
3. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ), СОТНЕСЕНЫХ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАТАМИ ОСВОЕ-
НИЯ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

     Процесс изучения дисциплины «Методы алгебраической геометрии в криптографии» 
направлен на формирование следующих компетенций. 
 

Код и наименование реализуемой 
компетенции 

Перечень планируемых результатов обучения по дисци-
плине (модулю), соотнесенных с индикаторами достижения 
компетенций 

ОПК-3 ‒ Способен использовать ма-
тематические методы, необходимые 
для решения задач профессиональной 
деятельности 

Знать: 
протоколы эллиптической криптографии; 
методы приложения конечных полей в криптографии; 
протоколы электронной подписи на основе эллиптических 
кривых; 
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Уметь: 
решать задачи на алгебраические многообразия; 
разрабатывать быстрые вычислительные алгоритмы для крипто-
графических приложений; 
Владеть: 
криптографической терминологией 

 
4. ОБЩАЯ ТРУДОЕМКОСТЬ ДИСЦИПЛИНЫ 

 
4.1. Объем дисциплины в зачетных единицах (всего)  5. 
 
4.2. Объем дисциплины по видам учебной работы: 
 

Вид учебной работы 

Количество часов (форма обучения - дневная)  

Всего по 
плану 

В т.ч. по семестрам  

9 10   
Контактная работа 
обучающихся с препо-
давателем 

120/120* 90/90* 30/30*   

Аудиторные занятия:      
• Лекции 56/56* 36/36* 20/20*   
• Практические и се-

минарские занятия 36/36* 36/36*    

• Лабораторные ра-
боты (лабораторный 
практикум) 

28/28* 18/18* 10/10*   

Самостоятельная рабо-
та 60 18 42   

Экзамен 36  36   

Курсовая работа +  +   
Всего часов по дисци-
плине 216 108 108   

Форма текущего кон-
троля знаний и кон-
троля самостоятельной 
работы 

  

Лаборатор-
ные работы, 

проверка 
решения за-

дач 

Лабораторные 
работы, про-

верка решения 
задач 

  

Виды промежуточной 
аттестации (экзамен, 
зачет) 

 зачет экзамен    

Общая трудоемкость в 
зач. ед. 6 3 3   

*В случае необходимости использования в учебном процессе частично/исключительно ди-
станционных образовательных технологий в таблице через слеш указывается количе-
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ство часов работы ППС с обучающимися для проведения занятий в дистанционном фор-
мате с применением электронного обучения 
 
4.3. Содержание дисциплины. Распределение часов по темам и видам учебной рабо-
ты: 

Форма обучения _____очная________________________________ 

Название разде-
лов и тем Всего 

Виды учебных занятий Форма теку-
щего кон-

троля знаний  
Аудиторные занятия Занятия 

в  ин-
терак-
тивной 
форме  

 
Само-
стоя-

тельная 
работа 

Лекции 

Практи-
ческие 

занятия, 
семина-

ры 

Лабора-
торные 
работы, 
практи-

кумы 
1 2 3 4 5 6 7  

Раздел 1. Алгебраическая основа 
1. Группы. 
Кольца. 

10 4 4   2 Домашние за-
дания 

2. Поля.  24 10 8 4 2 2 Лабораторная 
работа. До-
машние зада-
ния 

3. Применение 
конечных полей 
в криптографии. 

28 10 10 4 10 4 Лабораторная 
работа. До-
машние зада-
ния 

Раздел 2. Элементы алгебраической геометрии 
4. Аффинные 
алгебраические 
многообразия. 

8 4 2   2 Домашние за-
дания 

5. Проективная 
плоскость. 

8 4 2   2 Домашние за-
дания 

6. Эллиптиче-
ские кривые. 

32 10 10 8 12 4 Лабораторная 
работа. До-
машние зада-
ния 

Раздел 3. Протоколы на эллиптических кривых 
7. Выбор точки и 
размещение 
данных (10 сем). 

4 2    2  

8. Криптосисте-
мы на эллипти-
ческих кривых. 

26 10  12 8 4 Лабораторная 
работа. До-
машние зада-
ния 

9.Дискретное 
логарифмирова-
ние на эллипти-
ческой кривой 

40 2    38  

Экзамен 36       
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ВСЕГО 216 56 36 28 32 60  
 

5. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 
Раздел 1. Алгебраическая основа  
Тема 1. Группы. 
Алгебраические операции. Группы. Основные свойства группы. Подгруппы. Эквивалент-
ные условия подгруппы. Циклическая группа. Свойства циклических групп. Смежные 
классы. Индекс подгруппы. Теорема Лагранжа. Нормальная подгруппа. Эквивалентные 
условия нормальной подгруппы. Фактор-группа. Морфизмы групп. Ядро и образ гомо-
морфизма. Теорема о гомоморфизме групп. Кольца. Мультипликативная группа кольца. 
Подкольца. Критерий подкольца. Идеал кольца. Фактор-кольцо. Кольца вычетов. Мор-
физмы колец. Ядро и образ гомоморфизма. Теорема о гомоморфизме колец. Кольца глав-
ных идеалов. Китайская теорема об остатках для идеалов колец. Разложение кольца выче-
тов в прямую сумму примарных колец. 
Тема 2. Поля.  
Поле. Подполе. Простое поле. Характеристика поля. Простые идеалы. Поле частных. 
Расширение поля. Теорема о башне расширений. Конечные расширения. Алгебраические 
и трансцендентные элементы. Минимальный многочлен алгебраического элемента, неко-
торые его свойства. Строение расширения поля, полученное присоединением алгебраиче-
ского элемента. Поля разложения многочлена. Конечные поля. Теорема о числе элементов 
конечного поля. Цикличность мультипликативной группы конечного поля. Образующие 
элементы конечного поля. Неприводимые многочлены над конечными полями. Автомор-
физм Фробениуса. Совершенные поля. Трансцендентные расширения полей.  
Тема 3. Применение конечных полей в криптографии. 
Блочный шифр «Кузнечик» из ГОСТ Р 34.12-2015. Шифр AES. Рюкзачная криптосистема 
Шора-Ривеста на основе конечных полей. Построение ортогональных таблиц над конеч-
ными полями. Совершенные шифры на основе ортогональных таблиц. 
  
Раздел 2. Элементы алгебраической геометрии 
Тема 4. Аффинные алгебраические многообразия. 
Аффинные алгебраические многообразия. Теорема Гильберта. Примеры алгебраических 
многообразий и их идеалов. Неприводимые алгебраические многообразия. Гиперповерх-
ность. 
Тема 5. Проективная плоскость. 
Проективная прямая. Проективная плоскость. Проективные и аффинные кривые, связь 
между ними. Пифагоровы тройки. Рациональные кривые. 
Тема 6. Эллиптические кривые. 
Плоские аффинные кубические кривые. Особые и неособые точки. Определение эллипти-
ческой кривой. Нормальная форма Вейерштрасса. Дискриминант и j-инвариант. Точки пе-
региба кубических кривых. Закон сложения точек эллиптической кривой. Касательные и 
точки перегиба кубической кривой. Группа неособых точек кубики. Точки конечного по-
рядка. Эллиптические кривые над числовыми полями. Теорема Мазура. Теорема Мордел-
ла-Вейля. Отображения алгебраических кривых. Дивизоры на алгебраических кривых. 
Эллиптические кривые над конечными полями. Гиперэллиптические кривые. 
 
Раздел 3. Протоколы на эллиптических кривых 
Тема 7. Выбор точки и размещение данных. 
Выбор точки эллиптической кривой. Размещение данных на эллиптической кривой. Опре-
деление порядка точки эллиптической кривой и нахождение образующего элемента груп-
пы точек эллиптической кривой. 
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Тема 8. Криптосистемы на эллиптических кривых. 
Модификация системы Диффи-Хеллмана на эллиптических кривых. Вероятностное щиф-
рование на основе эллиптических кривых, модификация шифра Эль-Гаамаля. Модифика-
ция протокола Месси-Омуры на эллиптических кривых. Модификация протокола Шнорра 
на эллиптических кривых. Модификация трехпроходного протокола Шнорра на эллипти-
ческих кривых. Модификация протокола Окамото на эллиптических кривых. Модифика-
ция семейства протоколов MTI на эллиптических кривых. Модификация протокола аутен-
тификации с нулевым разглашением на основе системы Диффи-Хеллмана с использова-
нием эллиптических кривых. Протокол привязки к биту на основе протокола Шнорра с 
использованием эллиптических кривых. Протокол типа “подбрасывание монеты по теле-
фону” с использованием эллиптических кривых. Модификация протокола голосования на 
эллиптических кривых. Пятипроходный протокол идентификации на основе изоморфизма 
графов с использованием эллиптических кривых. Модификация схемы Фельдмана-
Шамира на эллиптических кривых. Модификация схемы Педерсона-Шамира на эллипти-
ческих кривых. Электронная подпись ГОСТ Р 34.10-2012. Электронная подпись ECDSA. 
Тема 9. Дискретное логарифмирование на эллиптической кривой. 
Критерий простоты, использующий эллиптические кривые. Разложение на множители при 
помощи эллиптических кривых. Универсальные методы логарифмирования. Гельфонда-
Шенкса. Метод Полларда. Метод встречи на случайном дереве. Логарифмирование с ис-
пользованием функции Вейля. Требования к эллиптической кривой. 
 

6. ТЕМЫ ПРАКТИЧЕСКИХ И СЕМИНАРСКИХ ЗАНЯТИЙ 
 

Раздел 1. Алгебраическая основа  
Тема 1. Группы. Форма проведения – семинар. 
Группы. Подгруппы. Эквивалентные условия подгруппы. Циклическая группа. Свойства 
циклических групп. Смежные классы. Индекс подгруппы. Теорема Лагранжа. Нормальная 
подгруппа. Эквивалентные условия нормальной подгруппы. Фактор-группа. Морфизмы 
групп. Ядро и образ гомоморфизма. Кольца. Мультипликативная группа кольца. Подколь-
ца. Критерий подкольца. Идеал кольца. Фактор-кольцо. Кольца вычетов. Морфизмы ко-
лец. Ядро и образ гомоморфизма. Китайская теорема об остатках для идеалов колец. Раз-
ложение кольца вычетов в прямую сумму примарных колец. 
Тема 2. Поля. Форма проведения – семинар. 
Поле. Подполе. Простое поле. Характеристика поля. Простые идеалы. Поле частных. 
Расширение поля. Конечные расширения. Алгебраические и трансцендентные элементы. 
Минимальный многочлен алгебраического элемента. Строение расширения поля, полу-
ченное присоединением алгебраического элемента. Поля разложения многочлена. Конеч-
ные поля. Образующие элементы конечного поля. Неприводимые многочлены над конеч-
ными полями.  
Тема 3. Применение конечных полей в криптографии. Форма проведения – семинар. 
Блочный шифр «Кузнечик» из ГОСТ Р 34.12-2015. Рюкзачная криптосистема Шора-
Ривеста на основе конечных полей. Построение ортогональных таблиц над конечными 
полями. Совершенные шифры на основе ортогональных таблиц. 
  
Раздел 2. Элементы алгебраической геометрии 
Тема 4. Аффинные алгебраические многообразия. Форма проведения – семинар. 
Аффинные алгебраические многообразия. Примеры алгебраических многообразий и их 
идеалов. Неприводимые алгебраические многообразия.  
Тема 5. Проективная плоскость. Форма проведения – семинар. 



Министерство науки и высшего образования Российской Федерации 
Ульяновский государственный университет Форма 

 Ф-Рабочая программа по дисциплине  

 

Форма А                                                       Страница 7из 14 

Проективная прямая. Проективная плоскость. Проективные и аффинные кривые, связь 
между ними. Рациональные кривые. 
Тема 6. Эллиптические кривые. Форма проведения – семинар. 
Плоские аффинные кубические кривые. Особые и неособые точки. Закон сложения точек 
эллиптической кривой. Точки конечного порядка. Эллиптические кривые над числовыми 
полями. Эллиптические кривые над конечными полями. Гиперэллиптические кривые. 
 
Раздел 3. Протоколы на эллиптических кривых 
Тема 7. Выбор точки и размещение данных. Форма проведения – семинар. 
Выбор точки эллиптической кривой. Размещение данных на эллиптической кривой. Опре-
деление порядка точки эллиптической кривой и нахождение образующего элемента груп-
пы точек эллиптической кривой. 
Тема 8. Криптосистемы на эллиптических кривых. Форма проведения – семинар. 
Модификация системы Диффи-Хеллмана на эллиптических кривых. Вероятностное щиф-
рование на основе эллиптических кривых, модификация шифра Эль-Гаамаля. Модифика-
ция протокола Месси-Омуры на эллиптических кривых. Модификация протокола Шнорра 
на эллиптических кривых. Модификация трехпроходного протокола Шнорра на эллипти-
ческих кривых. Модификация протокола Окамото на эллиптических кривых. Модифика-
ция семейства протоколов MTI на эллиптических кривых. Модификация протокола аутен-
тификации с нулевым разглашением на основе системы Диффи-Хеллмана с использова-
нием эллиптических кривых. Протокол привязки к биту на основе протокола Шнорра с 
использованием эллиптических кривых. Протокол типа “подбрасывание монеты по теле-
фону” с использованием эллиптических кривых. Модификация протокола голосования на 
эллиптических кривых. Пятипроходный протокол идентификации на основе изоморфизма 
графов с использованием эллиптических кривых. Модификация схемы Фельдмана-
Шамира на эллиптических кривых. Модификация схемы Педерсона-Шамира на эллипти-
ческих кривых. Электронная подпись ГОСТ Р 34.10-2012. Электронная подпись ECDSA. 
Тема 9. Дискретное логарифмирование на эллиптической кривой. Форма проведения 
– семинар. 
Метод Гельфонда-Шенкса. Метод Полларда. Метод встречи на случайном дереве.  
 

7. ЛАБОРАТОРНЫЕ РАБОТЫ (ЛАБОРАТОРНЫЙ ПРАКТИКУМ) 
 

Лабораторные работы проводятся в интерактивной форме, а именно, используются: 
диалоговое обучение, в ходе которого осуществляется взаимодействие между студентом и 
преподавателем, между самими студентами, группами студентов; элементы деловых игр, 
«мозговой штурм» или дискуссии по рассматриваемым вопросам. 

Полные задания для лабораторных работ приводятся в методическом пособии:  
Рацеев С.М. Лабораторный практикум по методам алгебраической геометрии в крипто-
графии [Электронный ресурс] / С. М. Рацеев; УлГУ, ФМИАТ, Каф. информ. безопасности 
и теории управления. - Ульяновск : УлГУ, 2019. 
 
Раздел 1. Алгебраическая основа  
Тема 2. Поля. 
Цель работы: ознакомиться с методами построения конечных полей. 
Задание. Написать программу, реализующую арифметику конечного поля по неприводи-
мому многочлену. 
Методические указания: основное внимание должно быть уделено освоению методов по-
строения конечных полей. 
Тема 3. Применение конечных полей в криптографии. 
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Цель работы: ознакомиться с методами симметричного шифрования с использованием 
конечных полей. 
Задание. Написать программу, реализующую шифр Кузнечик из ГОСТ Р 34.12-2015. 
Методические указания: основное внимание должно быть уделено освоению методов 
применения конечных полей при построении криптосистем. 
 
Раздел 2. Элементы алгебраической геометрии 
Тема 6. Эллиптические кривые. 
Цель работы: ознакомиться с групповым законом эллиптической кривой. 
Задание. Написать программу, реализующую арифметику аддитивной абелевой группы на 
эллиптической кривой. 
Методические указания: основное внимание должно быть уделено освоению аддитивной 
группы эллиптической кривой. 
Тема 6. Эллиптические кривые. 
Цель работы: ознакомиться с групповым законом эллиптической кривой. 
Задание. Написать программу генерации точки, образующей группу порядка r на эллип-
тической кривой. 
Методические указания: основное внимание должно быть уделено освоению аддитивной 
группы эллиптической кривой. 
 
Раздел 3. Протоколы на эллиптических кривых 
Тема 8. Криптосистемы на эллиптических кривых. 
Цель работы: ознакомиться с протоколами на эллиптических кривых. 
Задание. Написать программу, с помощью которой реализуема адаптация протокола Диф-
фи-Хеллмана для эллиптических кривых. 
Методические указания: основное внимание должно быть уделено освоению методов по-
строений протоколов на эллиптических кривых. 
Тема 8. Криптосистемы на эллиптических кривых. 
Цель работы: ознакомиться с протоколами на эллиптических кривых. 
Задание. Написать программу, реализующую электронную подпись ГОСТ Р 34.10-2012. 
Методические указания: основное внимание должно быть уделено освоению методов по-
строений протоколов на эллиптических кривых. 

 
8. ТЕМАТИКА КУРСОВЫХ, КОНТРОЛЬНЫХ РАБОТ, РЕФЕРАТОВ 

 
     Перечень направлений исследования для курсовых работ 
 
1. Построение конечных полей. 
2. Криптосистемы Эль-Гамаля на эллиптических кривых. 
3. Криптосистема Месси-Омуры на эллиптической кривой. 
4. Рюкзачная криптосистема Шора-Ривеста на основе конечных полей. 
5. Совершенные шифры на основе ортогональных таблиц. 
6. Российский стандарт электронной подписи ГОСТ Р 34.10-2012 
7. Американские стандарты электронной подписи RDS и ECDSA. 
8. Реализация протокола аутентификации Шнорра на эллиптических кривых. 
9. Реализация протокола аутентификации Окамото на эллиптических кривых. 
10. Дискретное логарифмирование на эллиптической кривой. 
 

9. ПЕРЕЧЕНЬ ВОПРОСОВ К ЗАЧЕТУ (ЭКЗАМЕНУ) 
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1. Китайская теорема об остатках для идеалов колец. Разложение кольца вычетов в пря-
мую сумму примарных колец. 

2. Поле: определение и основные свойства. Подполе. Критерий подполя. Критерий ко-
нечного подполя. 

3. Простые поля. Характеристика поля.  
4. Расширение поля. Теорема о башне полей.  
5. Алгебраические и трансцендентные элементы поля. Простые расширения полей. Тео-

рема о классификации простых расширений полей. 
6. Поле разложения многочлена.  
7. Конечные поля. Построение конечного поля. 
8. Образующие элементы конечного поля. 
9. Неприводимые многочлены над конечными полями. 
10. Блочный шифр «Кузнечик» из ГОСТ Р 34.12-2015. 
11. Рюкзачная криптосистема Шора-Ривеста на основе конечных полей. 
12. Аффинные алгебраические многообразия. Примеры алгебраических многообразий и 

их идеалов. 
13. Проективная плоскость. 
14. Эллиптические кривые: определение, общая форма Вейерштрасса эллиптической кри-

вой. 
15. Сложение точек эллиптической кривой над полем R. 
16. Сложение точек эллиптической кривой над конечным полем. 
17. Модификация системы Диффи-Хеллмана на эллиптических кривых. 
18. Вероятностное шифрование на основе эллиптических кривых, модификация шифра 

Эль-Гаамаля. 
19. Модификация протокола Месси-Омуры на эллиптических кривых. 
20. Модификация схемы разделения секрета Фельдмана-Шамира на эллиптических кри-

вых. 
21. Модификация схемы разделения секрета Педерсона-Шамира на эллиптических кри-

вых. 
22. Модификация протокола аутентификации Шнорра на эллиптических кривых. 
23. Модификация трехпроходного протокола аутентификации Шнорра на эллиптических 

кривых. 
24. Модификация протокола аутентифкации Окамото на эллиптических кривых. 
25. Модификация протокола аутентификации с нулевым разглашением на основе системы 

Диффи-Хеллмана с использованием эллиптических кривых. 
26. Модификация протокола аутентификации с нулевым разглашением на основе шифра 

Эль-Гамаля с использованием эллиптических кривых. 
27. Модификация семейства протоколов MTI на эллиптических кривых. 
28. Протокол привязки к биту на основе протокола Шнорра с использованием эллиптиче-

ских кривых. 
29. Протокол типа “подбрасывание монеты по телефону” с использованием эллиптиче-

ских кривых. 
30. Электронная подпись ГОСТ Р 34.10-2012. 
31. Электронная подпись ECDSA. 

 
10. САМОСТОЯТЕЛЬНАЯ РАБОТА СТУДЕНТОВ 

  
Название разделов и 
тем 

Вид самостоятельной работы Объем в 
часах 

Форма контроля 

1. Группы. Кольца. Проработка учебного материала, 2 Зачет, экзамен 
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подготовка к сдаче зачета и эк-
замена 

2. Поля.  Проработка учебного материала, 
лабораторные работы, подготов-
ка к сдаче зачета и экзамена 

2 Зачет, экзамен, про-
верка лабораторных 
работ 

3. Применение конеч-
ных полей в крипто-
графии. 

Проработка учебного материала, 
лабораторные работы, подготов-
ка к сдаче зачета и экзамена, ре-
шение задач 

4 Зачет, экзамен, про-
верка лабораторных 
работ, проверка ре-
шения задач 

4. Аффинные алгебра-
ические многообра-
зия. 

Проработка учебного материала, 
подготовка к сдаче зачета и эк-
замена 

2 Зачет, экзамен 

5. Проективная плос-
кость. 

Проработка учебного материала, 
подготовка к сдаче зачета и эк-
замена 

2 Зачет, экзамен 

6. Эллиптические кри-
вые. 

Проработка учебного материала, 
лабораторные работы, подготов-
ка к сдаче зачета и экзамена, ре-
шение задач 

4 Зачет, экзамен, про-
верка лабораторных 
работ, проверка ре-
шения задач 

7. Выбор точки и раз-
мещение данных. 

Проработка учебного материала, 
подготовка к сдаче зачета и эк-
замена 

2 Зачет, экзамен 

8. Криптосистемы на 
эллиптических кри-
вых. 

Проработка учебного материала, 
лабораторные работы, подготов-
ка к сдаче зачета и экзамена, ре-
шение задач 

4 Зачет, экзамен, про-
верка лабораторных 
работ, проверка ре-
шения задач 

9.Дискретное лога-
рифмирование на эл-
липтической кривой 

Проработка учебного материала, 
подготовка к сдаче зачета и эк-
замена 

38 Зачет, экзамен 
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10. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ ДИС-
ЦИПЛИНЫ 

а) Список рекомендуемой литературы 
основная 

1. Рацеев, С. М. Математические методы защиты информации : учебное пособие для ву-
зов / С. М. Рацеев. — Санкт-Петербург : Лань, 2022. — 544 с. — ISBN 978-5-8114-8589-
5. — Текст : электронный // Лань : электронно-библиотечная система. — URL: 
https://e.lanbook.com/book/193323 

2. Груздева, Л. М. Защита информации : учебное пособие / Л. М. Груздева. — Москва : 
РУТ (МИИТ), 2019. — 144 с. — ISBN 978-5-7876-0326-2. — Текст : электронный // 
Лань : электронно-библиотечная система. — URL: https://e.lanbook.com/book/188703 

дополнительная 
1. Алешников, С. И. Математические методы защиты информации. Часть 3. Вычисли-

тельный практикум по числовым полям и криптографии в квадратичных полях : прак-
тическое пособие / С. И. Алешников, Е. В. Козьминых. — Калининград : Балтийский 
федеральный университет им. Иммануила Канта, 2006. — 97 c. — ISBN 5-88874-689-
4. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. 
— URL: https://www.iprbookshop.ru/23851.html 

2. Внуков, А. А.  Защита информации : учебное пособие для вузов / А. А. Внуков. — 3-е 
изд., перераб. и доп. — Москва : Издательство Юрайт, 2022. — 161 с. — (Высшее об-
разование). — ISBN 978-5-534-07248-8. — Текст : электронный // Образовательная 
платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/490277 

учебно-методическая 
1. Рацеев С.М. Лабораторный практикум по методам алгебраической геометрии в крипто-

графии / С. М. Рацеев; УлГУ, ФМИАТ, Каф. информ. безопасности и теории управле-
ния. - Ульяновск : УлГУ, 2019. - URL: http://lib.ulsu.ru/MegaPro/Download/MObject/1344 

2. Рацеев С. М. Методические указания для самостоятельной работы студентов по дисци-
плине «Методы алгебраической геометрии в криптографии» для студентов специально-
стей 10.05.01 «Компьютерная безопасность» и 10.05.03 «Информационная безопас-
ность автоматизированных систем» / С. М. Рацеев. - Ульяновск : УлГУ, 2022. - 9 с. - 
Неопубликованный ресурс. - URL: http://lib.ulsu.ru/MegaPro/Download/MObject/13334 

 
Согласовано: 
 
_____________________________/_____________________/____________/_____________/ 
должность сотрудника научной библиотеки                        ФИО                                      подпись                          дата  
 

https://e.lanbook.com/book/193323
https://www.iprbookshop.ru/23851.html
https://urait.ru/bcode/490277
http://lib.ulsu.ru/MegaPro/Download/MObject/1344
http://lib.ulsu.ru/MegaPro/Download/MObject/13334


Министерство науки и высшего образования Российской Федерации 
Ульяновский государственный университет Форма 

 Ф-Рабочая программа по дисциплине  

 

Форма А                                                       Страница 12из 14 

б) Программное обеспечение 
Для образовательного процесса по данной дисциплине  необходим стационарный класс 
ПК с установленным следующим программным обеспечением: 
     - операционная среда ОС Windows/Linux; 
     - системы программирования на языках Си/С++ (Code::Blocks). 
в) Профессиональные базы данных, информационно-справочные системы 

1. Электронно-библиотечные системы: 
1.1. Цифровой образовательный ресурс IPRsmart : электронно-библиотечная систе-

ма : сайт / ООО Компания «Ай Пи Ар Медиа». - Саратов, [2023]. – URL: 
http://www.iprbookshop.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : 
электронный. 

1.2. Образовательная платформа ЮРАЙТ : образовательный ресурс, электронная 
библиотека : сайт / ООО Электронное издательство «ЮРАЙТ». – Москва, [2023]. - URL: 
https://urait.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : электронный. 

1.3. База данных «Электронная библиотека технического ВУЗа (ЭБС «Консультант 
студента») : электронно-библиотечная система : сайт / ООО «Политехресурс». – Москва, 
[2023]. – URL: https://www.studentlibrary.ru/cgi-bin/mb4x. – Режим доступа: для зареги-
стрир. пользователей. – Текст : электронный.  

1.4. Консультант врача. Электронная медицинская библиотека : база данных : сайт / 
ООО «Высшая школа организации и управления здравоохранением-Комплексный меди-
цинский консалтинг». – Москва, [2023]. – URL: https://www.rosmedlib.ru. – Режим доступа: 
для зарегистрир. пользователей. – Текст : электронный. 

1.5. Большая медицинская библиотека :  электронно-библиотечная система : сайт / 
ООО «Букап». – Томск, [2023]. – URL: https://www.books-up.ru/ru/library/ . – Режим досту-
па: для зарегистрир. пользователей. – Текст : электронный. 

1.6. ЭБС Лань : электронно-библиотечная система : сайт / ООО ЭБС «Лань». – 
Санкт-Петербург, [2023]. – URL:  https://e.lanbook.com. – Режим доступа: для зарегистрир. 
пользователей. – Текст : электронный. 

1.7. ЭБС Znanium.com : электронно-библиотечная система : сайт / ООО «Знани-
ум». - Москва, [2023]. - URL:  http://znanium.com . – Режим доступа : для зарегистрир. 
пользователей. - Текст : электронный. 

2. КонсультантПлюс [Электронный ресурс]: справочная правовая система. / ООО 
«Консультант Плюс» - Электрон. дан. - Москва : КонсультантПлюс, [2023]. 

3. Базы данных периодических изданий: 
3.1. eLIBRARY.RU: научная электронная библиотека : сайт  / ООО «Научная Элек-

тронная Библиотека». – Москва, [2023]. – URL: http://elibrary.ru. – Режим доступа : для ав-
ториз. пользователей. – Текст : электронный 

3.2. Электронная библиотека «Издательского дома «Гребенников» (Grebinnikon) : 
электронная библиотека / ООО ИД «Гребенников». – Москва, [2023]. – URL:  
https://id2.action-media.ru/Personal/Products. – Режим доступа : для авториз. пользователей. 
– Текст : электронный. 

4. Федеральная государственная информационная система «Национальная 
электронная библиотека» : электронная библиотека : сайт / ФГБУ РГБ. – Москва, [2023]. 
– URL: https://нэб.рф. – Режим доступа : для пользователей научной библиотеки. – Текст : 
электронный. 

5. Российское образование : федеральный портал / учредитель ФГАУ «ФИЦТО». 
– URL: http://www.edu.ru. – Текст : электронный. 

6. Электронная библиотечная система УлГУ : модуль «Электронная библиоте-
ка»  АБИС Мега-ПРО / ООО «Дата Экспресс». – URL: http://lib.ulsu.ru/MegaPro/Web. – 
Режим доступа : для пользователей научной библиотеки. – Текст : электронный. 
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12. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
Аудитория -3/316. Аудитория для проведения лекционных, семинарских и практи-

ческих занятий, текущего контроля и промежуточной аттестации, групповых и индивиду-
альных консультаций. Комплект переносного мультимедийного оборудования: ноутбук с 
выходом в Интернет, экран, проектор, Wi-Fi c доступом в Интернет, ЭИОС,ЭБС. 432017, 
Ульяновская область, г. Ульяновск, ул. Набережная реки Свияги, д. 106-3 корпус 

Аудитория 24б для проведения лабораторных и практических занятий, текущего 
контроля и промежуточной аттестации, групповых и индивидуальных консультаций. 11 
персональных компьютеров, проектор, экран, системы защиты информации: Соболь, Ак-
корд, Dallas Lock, Secret Net Studio. Сервер Vimark, АПКШ "Континент", Маршрутизато-
ры Cisco, Cистема защиты информации ViPNet.  432017, Ульяновская обл, г Ульяновск, ул 
Набережная реки Свияги, д 106-2 корпус 

Аудитория -230. Аудитория для самостоятельной работы. Аудитория укомплекто-
вана ученической мебелью. 16 персональных компьютеров. 432017, Ульяновская область, 
г. Ульяновск, р-н Железнодорожный, ул. Набережная р. Свияги, № 106-1 корпус 

Аудитория -237. Читальный зал научной библиотеки с зоной для самостоятельной 
работы. Аудитория укомплектована ученической мебелью. Компьютерная техника, теле-
визор, экран, проектор. Стол для лиц с ОВЗ. 432017, Ульяновская область, г. Ульяновск, 
р-н Железнодорожный, ул. Набережная р. Свияги, № 106-1 корпус. 

Реализация программы дисциплины требует наличия учебной лаборатории. Обору-
дование учебной лаборатории: посадочные места по количеству студентов. Технические 
средства обучения: компьютеры с лицензионным программным обеспечением: 
     - операционная среда ОС Windows/ Альт Рабочая станция 8; 
     - системы программирования на языках Си/С++ (Code::Blocks, Visual Studio). 
 

13. СПЕЦИАЛЬНЫЕ УСЛОВИЯ ДЛЯ ОБУЧАЮЩИХСЯ С ОГРАНИЧЕННЫМИ 
ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ 

     В случае необходимости, обучающимся из числа лиц с ограниченными возможностями 
здоровья (по заявлению обучающимся) могут предлагаться одни из следующих вариантов 
восприятия информации с учетом их индивидуальных психофизических возможностей: 
− для лиц с нарушением зрения: в форме электронного документа, индивидуальные кон-

сультации с привлечением тифлосурдопереводчика, индивидуальные задания и кон-
сультация; 

− для лиц с нарушением слуха: в форме электронного документа, индивидуальные кон-
сультации с привлечением сурдопереводчика, индивидуальные задания и консульта-
ция; 

− для лиц с нарушением опорно-двигательного аппарата: в форме электронного докумен-
та, индивидуальные задания и консультация. 
В случае необходимости использования в учебном процессе частично/исключительно 

дистанционных образовательных технологий, организация работы ППС с обучающимися с 
ОВЗ и инвалидами предусматривается в электронной информационно-образовательной 
среде с учетом их индивидуальных психофизических особенностей. 
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Приложение 1 
 
11. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

ДИСЦИПЛИНЫ      
 
в) Профессиональные базы данных, информационно-справочные системы 
1. Электронно-библиотечные системы: 
1.1. Цифровой образовательный ресурс IPRsmart : электронно-библиотечная система 

: сайт / ООО Компания «Ай Пи Ар Медиа». - Саратов, [2024]. – URL: 
http://www.iprbookshop.ru. – Режим доступа: для зарегистрир. пользователей. - Текст : 
электронный. 

1.2. Образовательная платформа ЮРАЙТ : образовательный ресурс, электронная 
библиотека : сайт / ООО Электронное издательство «ЮРАЙТ». – Москва, [2024]. - URL: 
https://urait.ru . – Режим доступа: для зарегистрир. пользователей. - Текст : электронный. 

1.3. База данных «Электронная библиотека технического ВУЗа (ЭБС «Консультант 
студента») : электронно-библиотечная система : сайт / ООО «Политехресурс». – Москва, 
[2024]. – URL: https://www.studentlibrary.ru/cgi-bin/mb4x. – Режим доступа: для зарегистрир. 
пользователей. – Текст : электронный.  

1.4. Консультант врача. Электронная медицинская библиотека : база данных : сайт / 
ООО «Высшая школа организации и управления здравоохранением-Комплексный 
медицинский консалтинг». – Москва, [2024]. – URL: https://www.rosmedlib.ru. – Режим 
доступа: для зарегистрир. пользователей. – Текст : электронный. 

1.5. Большая медицинская библиотека :  электронно-библиотечная система : сайт / 
ООО «Букап». – Томск, [2024]. – URL: https://www.books-up.ru/ru/library/ . – Режим доступа: 
для зарегистрир. пользователей. – Текст : электронный. 

1.6. ЭБС Лань : электронно-библиотечная система : сайт / ООО ЭБС «Лань». – Санкт-
Петербург, [2024]. – URL:  https://e.lanbook.com. – Режим доступа: для зарегистрир. 
пользователей. – Текст : электронный. 

1.7. ЭБС Znanium.com : электронно-библиотечная система : сайт / ООО «Знаниум». 
- Москва, [2024]. - URL:  http://znanium.com . – Режим доступа : для зарегистрир. 
пользователей. - Текст : электронный. 

2. КонсультантПлюс [Электронный ресурс]: справочная правовая система. / ООО 
«Консультант Плюс» - Электрон. дан. - Москва : КонсультантПлюс, [2024]. 

3. eLIBRARY.RU: научная электронная библиотека : сайт  / ООО «Научная 
Электронная Библиотека». – Москва, [2024]. – URL: http://elibrary.ru. – Режим доступа : для 
авториз. пользователей. – Текст : электронный 

 4. Федеральная государственная информационная система «Национальная 
электронная библиотека» : электронная библиотека : сайт / ФГБУ РГБ. – Москва, [2024]. 
– URL: https://нэб.рф. – Режим доступа : для пользователей научной библиотеки. – Текст : 
электронный. 

5. Российское образование : федеральный портал / учредитель ФГАУ «ФИЦТО». – 
URL: http://www.edu.ru. – Текст : электронный. 

6. Электронная библиотечная система УлГУ : модуль «Электронная библиотека»  
АБИС Мега-ПРО / ООО «Дата Экспресс». – URL: http://lib.ulsu.ru/MegaPro/Web. – Режим 
доступа : для пользователей научной библиотеки. – Текст : электронный. 
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